Algorithmen in der digitalen Versorgung - Studie von ceres im Auftrag der Bertelsmann Stiftung

Viele offene Fragen, viele Herausforderungen

Welche Folgen hat der Einsatz von Algorithmen in der Gesundheitsversorgung? Dieser Frage geht eine interdisziplindre Analyse
von ceres nach. Die Wissenschaftler haben untersucht, wo in der Medizin Algorithmen bereits eingesetzt und in Zukunft genutzt
werden. Dabei legen sie groRen Wert auf den Praxisbezug, indem sie konkrete Anwendungsfadlle betrachten. Zwei Beispiele - aus
der Gegenwart und Zukunft der Gesundheitsversorgung - sollen die ethischen Fragestellungen verdeutlichen, die sich aus dem
Einsatz der Algorithmen fiir den Einzelnen, die staatlichen Institutionen und die Gesellschaft als Ganzes ergeben.

>> Die Studie ,Algorithmen in der digitalen
Gesundheitsversorgung” markiert den Auftakt
in einem groReren Projekt der Bertelsmann
Stiftung mit dem Titel ,Der digitale Patient”
Im Zentrum des Projekts stehen ethische und
gesellschaftliche Herausforderungen, die mit
der Digitalisierung des Gesundheitswesens
einhergehen. In der aktuellen Untersuchung
identifizieren die ceres-Wissenschaftler fol-
gende Anwendungsbereiche fiir Algorithmen in
der Medizin:

Public Health,

Gesundheitsversorgung/Versorgungsforschung,

medizinische Forschung,

Pravention,

Pradiktion und Risikoprofilbildung,

Diagnostik,

Therapie,

Prognose,

Rehabilitation

sowie Pflege.

Als gegenwadrtiges Beispiel aus dem Gebiet
Public Health fiihren die Wissenschaftler Pro-
dukte der israelischen Firma MedAware an. Diese
sollen Verschreibungsfehler von Arzten identifi-
zieren und dem Arzt einen Warnhinweis geben.
Dazu verwendet das Unternehmen maschinelle
Lernalgorithmen, mit deren Hilfe grofRe Daten-
mengen aus Millionen von elektronischen Pati-
entenakten verarbeitet werden. Hierbei werden
die Verordnungsmuster aller Arzte abgegriffen,
um das ,normale” Behandlungsspektrum zu be-
stimmen. Auf dieser Grundlage erstellt MedAwa-
re ein mathematisches Modell, das diese realen
Behandlungsmuster abbildet. Die Annahme ist,
dass eine arztliche Verschreibung, die von die-
sem Standard-Behandlungsspektrum abweicht,
mit hoher Wahrscheinlichkeit fehlerhaft ist.
Daraufhin werden verschiedene Entscheidungs-
hilfen und Werkzeuge fiir das Risikomanagement
angeboten, etwa das Produkt MedAware Alerting
System (MedAS).

Immer wenn ein Arzt ein Rezept in das
System eingibt, fiihrt das System anhand des
aktuellen Patientenprofils eine Echtzeitauswer-
tung fiir das entsprechende Medikament durch.
Stellt MedAS eine Abweichung vom normalen
Behandlungsspektrum von Patienten mit dhn-

lichem Profil fest, erhdlt der Arzt einen Warn-
hinweis. Das System wird laufend aktualisiert
und mit neuen Patientendaten, etwa zu neuen
Blutwerten oder Diagnosen, angereichert. Der
Arzt erhdlt dariiber hinaus eine Nachricht, wenn
neue Informationen tiber ein Medikament, etwa
bislang unbekannte Wechsel- oder Nebenwir-
kungen, bekannt werden.

Aus der Gesundheitsversorgung bezie-
hungsweise Versorgungsforschung beschrei-
ben die Studienautoren ein weiteres Produkt
von MedAware: Das Risk Management Decision
Support Tool ,,MedRIM“ soll Prozesse in der Ge-
sundheitsversorgung verbessern und Ablaufe
des Risikomanagements sowie der Qualitdtskon-
trolle optimieren. Dariiber hinaus soll es Arzten
Feedback bei potenziell fehlerhaften Verschrei-
bungen geben.

Das System sammelt Patienten- sowie Re-
zeptdaten und gleicht diese mithilfe von Algo-
rithmen mit den historischen Daten etwa eines
Krankenhauses ab. Entdeckt ,MedRIM” Ausrei-
Rer, werden diese fiir eine weitere Analyse von
einem Experten gekennzeichnet. Dadurch kon-
nen Abteilungen mit auRergewdhnlich hohen
Raten an Verschreibungsfehlern, am haufigsten
falsch verschriebene Medikamente oder auch
einzelne Arzte, die zu einer hohen Fehlerquote
neigen, identifiziert werden. Auf Grundlage die-
ser Ergebnisse kdnnen fehlerhafte Prozesse ver-
bessert und insgesamt die Patientensicherheit
erhoht werden, heift es in der Studie.

Zukunft der Algorithmen

Die Untersuchung enthdlt sechs Anwen-
dungsszenarien, die die Chancen und Heraus-
forderungen von Algorithmen verdeutlichen
sollen. Die gewdhlten Beispiele stammen aus der
aktuellen Forschung und Praxis. Die Szenarien
reichen von der Algorithmenanwendung bei der
Analyse von Bildinhalten in sozialen Medien zur
Pradiktion von depressiven Erkrankungen iiber
Entscheidungsunterstiitzungssysteme fiir den
Einsatz in verschiedenen klinischen Kontexten
bis hin zu Monitoringsystemen, die Pflegebe-
diirftigen dabei unterstiitzen, moglichst lange
in ihrer gewohnten Umgebung zu leben.

Im Folgenden soll auf das Beispiel zur Da-

tenbasierten Unterstiitzung bei drztlichen The-
rapieentscheidungen eingegangen werden, da
dieses an das aktuelle Anwendungsbeispiel aus
der Gesundheitsversorgung (s. 0.) ankniipft. Da-
bei geht es um Empfehlungssysteme, die derzeit
vermehrt im Online-Handel eingesetzt werden,
um dem Nutzer gezielt Produkte vorzuschlagen.

In der Medizin werden Empfehlungssysteme
bislang kaum eingesetzt, sie haben jedoch er-
hebliches Potenzial, so die Studie. Als Beispiel
wird ein Therapieempfehlungssystem genannt,
das auf zwei verschiedenen algorithmenbasier-
ten Empfehlungssystemen beruht: dem ,Colla-
borative Recommender” und dem ,,Demographic-
based Recommender”. Beide Empfehlungsalgo-
rithmen verwenden sowohl explizite als auch
implizite friihere Bewertungen der Benutzer als
~Ausdruck der Préaferenz”.

.Praferenz” bedeutet, dass ein Patient po-
sitiv auf eine Therapie anspricht. Der ,Collabo-
rative Recommender” beriicksichtigt die Bewer-
tungen anderer Benutzer, hier in erster Linie
das Ansprechen dieser Patienten auf bestimmte
Therapien, erklaren die Studienexperten. Auf
dieser Grundlage werden Vorhersagen {iber die
Praferenzen weiterer Personen getroffen, also
dariiber, ob und wie verschiedene individuelle
Patienten auf eine Therapie ansprechen. Dazu
wertet der Algorithmus Daten {iber die Ergeb-
nisse aller vorangegangenen medizinischen
Konsultationen des Patienten aus. Der hybride
~Demograpic-based Recommender” beriicksich-
tigt neben diesen Daten auch noch weitere ver-
fiighare patientenbezogene Daten.

Ziel eines solchen klinischen Entscheidungs-
unterstiitzungssystems ist es zu prognostizieren,
welche Therapie fiir einen bestimmten Patienten
zu einem bestimmten Zeitpunkt anzuraten ist.
In der Studie wird ein Empfehlungssystem
von GraRer et al. angefiihrt, das anhand von
Therapieempfehlungen fiir Patienten mit der
Hautkrankheit Schuppenflechte (Psoriasis)
getestet wurde. Als Datengrundlage dienten
die Krankenakten von 213 Patienten aus der
Klinik und Poliklinik fiir Dermatologie des Uni-
versitdtsklinikums Dresden, die insgesamt Da-
ten von 1.111 medizinischen Konsultationen
dieser Patienten enthielten. Darin finden sich
Patienten- und Therapiebeschreibungen, de-
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mographische Daten sowie Informationen zum
Gesundheitszustand, zu Komorbiditdten sowie
aktuellen Behandlungen. Diese Daten wurden
aus den Krankenakten manuell in eine digitale
Datenbank iiberfiihrt; unvollstdndige oder feh-
lerhafte Daten wurden korrigiert oder entfernt.
Die Daten wurden von den Algorithmen verar-
beitet, um die potenziell effektivste Therapie
fiir die jeweiligen Patienten zu empfehlen. In
einem vorhergehenden Prognoseschritt wurde
das individuelle Resultat aller verfiigharen The-
rapien geschatzt, die bei dem entsprechenden
Patienten bislang noch nicht eingesetzt wurden.

Untersucht wurde die Wirksamkeit beider
Algorithmen anhand der Genauigkeit und Pra-
zision der Vorhersage. Dabei zeigte der ,Colla-
borative Recommender” bessere Ergebnisse als
der ,,Demographic-based Recommender”. Eine
Ursache liege in der Ahnlichkeitsherechnung,
erkldren die Autoren, die Letzterem zugrunde
liegt und durch weniger relevante Informationen
unglinstig beeinflusst wird, wahrend wichtigere
Faktoren gleichzeitig zu wenig Einfluss haben.
Dies solle kiinftig insbesondere mithilfe von
Methoden zur Auswahl und Gewichtung von
Merkmalen verbessert werden. Dariiber hinaus
sei eine Beriicksichtigung weiterer Informatio-
nen bei der Therapieempfehlung unerlésslich,
wenn zu Patienten keine oder nur wenige Da-
ten {ber bisher erfolgte Therapien vorliegen.
Fiir das vorgestellte System verkniipften die
Wissenschaftler die beiden Empfehlungsansit-
ze, um den Nachteil fehlender Informationen
auszugleichen und die jeweiligen Nachteile der
Einzeltechniken des Data-Mining und Machi-
ne-Learning zu {iberwinden. Die Kombination
beider Ansétze zeigte die groRte Genauigkeit
und Prdzision der Vorhersage, resiimieren die
ceres-Autoren.

,No human error”

Die Autoren der Studie sind iiberzeigt, dass
Empfehlungssysteme vor allem Chancen im Hin-
blick auf eine verbesserte Patientensicherheit
und eine erhohte Effektivitdt der fachmedizi-
nischen Tatigkeiten erdffnen. Als weitere Vor-
teile werten sie folgende Punkte:

bessere Entscheidungen der Arzte durch
schnelleren und umfassenderen Zugriff auf
relevante Informationen,

deutliche Verbesserungen in der Prognostik,
da systematisch geordnete Informationen
aus der Patientenakte und den neuesten me-
dizinischen Fachpublikationen zusammenge-
bracht und relevante Muster, z. B. mogliche
Wechselwirkungen, automatisch erkannt
werden.

Die durch Informationsméngel bedingte Fehler

werden vermieden und die Patientensicher-
heit erhoht.

Der Arzt muss weniger Zeit fiir die Informa-
tionsheschaffung aufwenden und hatte mehr
Zeit fiir ausfiihrlichere Patientengesprache und
die Versorgung von mehr Patienten.
Vermeidung von menschlichen Fehlern auf-
grund von Konzentrationsmangeln, z. B. durch
Ubermiidung.

Neue Erkenntnisse aus der Forschung kdnnen
schneller und umfassender Einzug in die me-
dizinische Praxis finden. Die Versorgung der
Patienten wird stetig auf den neuesten wis-
senschaftlichen Stand gebracht.

Wenn Erfahrungen aus der individuellen Praxis
in elektronischen Patientenakten ihrerseits
festgehalten und zu Zwecken der wissen-
schaftlichen Auswertung freigegeben werden,
ist ein verstdrkter und beschleunigter Riick-
fluss neuer Erkenntnisse aus der Praxis in die
wissenschaftliche Forschung zu erwarten.
Ein umfassender Datenabgleich kann neuar-
tige wissenschaftliche Erkenntnisse zutage
fordern. Diese kommen den Patienten selbst
zugute, da die Einordnung von Patienten in
spezifische Risikogruppen verbessert werden
kann.

Offene Fragen

Der Einsatz von den Empfehlungssystemen
geht mit mehreren Herausforderungen und of-
fenen Fragen einher. So fragen sich die Studien-
autoren aus der individualethischen Perspektive,
ob die medizinische Sicherheit durch Entschei-
dungsunterstiitzungssysteme tatsachlich in al-
len Anwendungsbereichen erhdht wird. ,Sollten
dergleichen Systeme in einigen Bereichen
schlechtere Ergebnisse als menschliche Ent-
scheider erzielen, ware ihr Einsatz aus Griinden
der Patientensicherheit ethisch problematisch
und das Prinzip der Schadensvermeidung ver-
letzt”, lautet ihre Schlussfolgerung.

Die Frage nach der Anwendungssicherheit
sei letztlich empirisch zu kldren. Dabei miisse
untersucht werden, wie mit moglichen Fehlern
des Systems umgegangen wird. Was passiert,
wenn behandelnde Arzte die Kontrolle iiber
medizinische Entscheidungen verlieren und
Empfehlungen des Systems auch dann Folge
geleistet wird, wenn menschliche Entscheider
es besser konnten?

Mdgliche Auswirkungen von Entscheidungs-
unterstiitzungssystemen auf das Arzt-Pati-
enten-Verhdltnis: Dieses kdnnte insofern
degradieren, als der Arzt zum bloRen ,Er-
fiillungsgehilfen” von Empfehlungssystemen
und der Patient zum blof3en ,Datensubjekt”
werden. Problematisch wire es, wenn Arzte

die durch das System bereitgestellten Infor-
mationen stdrker gewichten, als die Informa-
tionen, die ihnen die Patienten selbst geben.
»automation bias”: Arzte und Arztinnen un-
terliegen einem solchen Bias, wenn sie wert-
volles kontextuelles Wissen, wie es ein Arzt
allein im Patientengesprach gewinnen kann,
weniger Aufmerksamkeit schenken als algo-
rithmisch generierten Informationen. Sollte
der Einsatz von Algorithmen einen Verlust
menschlicher und professioneller Kompe-
tenzen nach sich ziehen, stiege nicht allein
das Risiko medizinischer Fehlentscheidungen,
sondern auch das Risiko eines grundlegenden
Vertrauensverlusts im Verhdltnis zwischen
Arzt und Patient, so die Befiirchtung der
Experten.

Die menschliche Fahigkeit, auf persdnliche
Praferenzen, Angste und Uberzeugungen von
Patienten einzugehen sei unabdingbar, um
eine Prognose in eine drztliche Empfehlung
zu Ubersetzen. Nur wenn die individuellen
Werte und Interessen von Patienten bekannt
sind, konne eine individuelle Wahl zwischen
verschiedenen , Trade-offs” getroffen werden.
Diese individuelle Wahl sei aufgrund des Re-
spekts gegeniiber der Selbstbestimmungsfa-
higkeit von Patienten ethisch ,hochgradig
bedeutsam®”.

Nach den individualethischen betrachten
die Autoren die institutionenethischen Heraus-
forderungen. Besonderes Augenmerk richten
sie dabei auf Systeme, die lernende Algorith-
men enthalten.

In diesen Féllen wiirden oft weder die Pro-
grammierer noch die Anwender die fiir eine
Empfehlungsgenerierung relevanten Prozesse
in hinreichendem MaRe Uberblicken. Daher
stellten sich einige Herausforderungen, die
vor allem die Transparenz und Nachvoll-
ziehbarkeit der Arbeitsweise von Algorith-
men betreffen. ,Verantwortliche klinische
Entscheidungen verlangen eine hinreichende
Kenntnis der Funktionsweisen des Systems,
damit die Vorteile und Grenzen der jeweiligen
Empfehlungen nachvollzogen und die auto-
matisch generierten Vorschldge in der jeweils
konkreten Situation bewertet und eingeordnet
werden kénnen.”

Insbesondere uniiberwacht und teiliiber-
wacht lernende Algorithmen gingen mit Pro-
blemen einher. Diese erzeugten eigenstandig
neue Anweisungen und Modelle, die dann der
Steuerung weiterer Prozesse zugrunde gelegt
wiirden. Das Leistungsspektrum dieser Syste-
me bedinge damit zwangslaufig erhebliche Un-
gewissheit dariiber, wie und warum bestimmte
Ergebnisse generiert werden. ,Die Anwender
konnen entsprechend keine Unterscheidung
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Was muss fiir den Einsatz von Algorithmen im Gesundheitswesen getan werden?

Technische Voraussetzungen schaffen
Etablierung einheitlicher Standards bei Datenerhebung, -verarbeitung und -austausch
Schaffung kompatibler Systeme
Datengrundlagen (z.B. Elektronische Patientenakten) miissen gewissenhaft gepflegt werden und vollstdndig sein
Zusammenarbeit zwischen Mensch und Maschine starken
Technikkompetenzen z.B. durch Schulungen fordern
Kritisch reflektiertes Technikverstandnis fordern: Algorithmen als sinnvolles Werkzeug, Konflikt Mensch vs. Maschine
Aufklarungskampagnen iiber technische Neuerungen, um Angste und Vorurteile abzubauen
Medizinisches Personal hinsichtlich Auswirkungen fehlerhafter Daten sensibilisieren
Mehrebenen-Governance zur Starkung von Vertrauen und Sicherheit
Sicherstellung einer informierten Einwilligung
Erldauterung der Verwendung von Algorithmen als Teil der Patientenaufklarung
Weitere Chancen und Risiken erforschen und dementsprechend aufklaren
Entwicklung neuer und angemessener Aufklarungsmaterialien
Fragen der Gewahrleistung des Rechts auf informationelle Selbstbestimmung kldren
Anforderungen an Erklarbarkeit von Algorithmen klaren
Programmierung von Algorithmen ethisch gestalten
Interdisziplindre Teams zur Planung und Entwicklung von Algorithmen unter Beriicksichtigung der mdglichen Risiken und Folgen
Klare Verhaltensregeln fiir die Programmierung von Algorithmen definieren
Zuverldssige Anwendung von Algorithmen
Etablierung einheitlicher Standards z. B. fiir die Diagnosen bestimmter Erkrankungen
Vermeidung des Auftretens/Entdecken von Scheinkorrelationen
Ergebnisse von Entscheidungsunterstiitzungssystemen (Wahrscheinlichkeiten/Risiken) richtig interpretieren und vermitteln
Regeln fiir den Umgang mit Nebenbefunden
Juristische Klarung der Kompatibilitat verschiedener Algorithmenarten und -anwendungen mit der seit 05/2018 giiltigen EU-DSGVO
Vernetzte Strukturen schaffen
Etablierung integrativer Versorgungsstrukturen in der klinischen Praxis (z.B. Ineinandergreifen ambulanter und stationédrer Behandlung)
Forderung der Zusammenarbeit von Forschungseinrichtungen
Forderung der Interaktion verschiedener Disziplinen (z.B. Informatik und Ethik)
Initiierung interprofessioneller Projekte, um algorithmengestiitzte Systeme zu entwickeln, zu evaluieren und in Versorgungsinnovationen
zu iiberfiihren
Initiierung interdisziplinarer Diskussion iiber soziale Konsequenzen der aktuellen Entwicklungen und Gestaltung eines 6ffentlichen Dialogs
Entwicklung einer Algorithmenethik und Algorithmenkontrolle
Schaffung geeigneter Strukturen, um Algorithmen in der Gesundheitsversorgung je nach Art und Anwendungszweck zu priifen, ggf. zu zer-
tifizieren und zu kontrollieren
Fokus auf ethische Regeln, die maschinellem Lernen zugrunde liegen sollten
Uberwachung von Deep-learning-Algorithmen auf diskriminierende Effekte

men, wenn es darum
geht, lebenserhal-
tende MalRnahmen
vorzuenthalten oder

zwischen einzelnen Fehlleistungen (im Sinne
individueller ,system bugs”) und systema-
tischen Fehlleistungen, z. B. aufgrund von

aus fragen die Studienexperten schlielRlich nach
der Verantwortung fiir drztliche Fehlentschei-
dungen oder Fehler von Empfehlungssystemen.

Link:
https://ceres.uni-koeln.
de/fileadmin/user_up-
load/Bilder/Doku-

»System bias”, treffen.

Die Studienverfasser sehen daher institu-
tionelle Akteure vor erheblichen Herausforde-
rungen stehen, wenn es um die Ermdglichung
verantwortlichen Handelns durch individuelle
Akteure geht. Es gelte die Bedingungen zu
klren, unter denen es Arzten gestattet sein
sollte, Empfehlungen des Systems zu igno-
rieren. In diesem Zusammenhang wird fol-
gender Vorschlag erwdhnt: Eine maschinell
generierte Empfehlung fiir den behandelnden
Arzt sollte in Abhdngigkeit davon revidier-
bar sein, welche Risiken mit der jeweiligen
Intervention verbunden sind und welche
Kenntnisse der Komplikationsraten bei einem
Eingriff und der Fehlentscheidungsraten des
Empfehlungssystems existieren.

Vom gesellschaftspolitischen Standpunkt

Das bisherige Haftungsrecht miisse moglicher-
weise angepasst werden.

Gekldrt werden muss auRerdem, in welchen
medizinischen Kontexten und fiir welche Ziele
Empfehlungssysteme kiinftig eingesetzt wer-
den diirfen. ,Sollen Algorithmen dazu genutzt
werden, Prognosen iiber die verbleibende Le-
bensdauer und -qualitdt schwer kranker Pati-
enten zu generieren?”

Weitere zu kldrende Fragen sind: Sollen die
Empfehlungssysteme eingesetzt werden, um
Aussagen {iber die Effizienz unterschiedlicher
Behandlungsmethoden zu treffen oder die
Aussicht auf eine positive Kosten-Nutzen-Ra-
tio bei individuellen Patienten zu bestimmen?
Wie weit soll der Einsatz von Algorithmen in
der Prognostik gehen?

Sollen Algorithmen auch dann zur Unterstiit-
zung drztlicher Entscheidungen in Frage kom-
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mente/ceres-Bertels-
mann_Algorithmen.pdf

abzustellen?

Werden Algorithmen
eingesetzt, um eine umfassende Optimierung
der Kosten-Nutzen-Bilanz zu erzielen, konnte
das Vertrauen ins Gesundheitssystem nach-
haltig erschiittert werden, da ein zentrales
Prinzip der gesundheitlichen Versorgung
hierbei auf der Strecke bliebe - die Wiirde

des Individuums.

SchlieBlich miisse eine gesellschaftliche

Diskussion dariiber angestoRen werden, unter
welchen Bedingungen drztliche Entscheidungen
durch Algorithmen unterstiitzt werden sollten
und unter welchen Bedingungen ein solcher Ein-
satz digitaler Systeme nicht infrage kommt. <<
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